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1. INTRODUGAO E OBJETIVOS

O termo compliance é originario do verbo “to comply”, que, em inglés, traduz-se
em cumprir, executar, satisfazer ou realizar o que lhe foi imposto. Compliance é
estar em conformidade, é o cumprir e fazer cumprir normas e regulamentagdes,
sejam internas ou externas, assumidas voluntariamente ou impostas a
organizagao por lei.

Visto isso, a sociedade CONSTRUTORA MELLO DE AZEVEDO S/A, que atua
preponderantemente no ramo da engenharia voltada para a execuc¢ao de obras
de terraplenagem, prediais, industriais, de saneamento, recuperacao ambiental e
urbanizacdo, adota em sua estrutura as atividades de “Controles Internos” ou
“Compliance” em relacao as imposicoes trazidas pela Lei Geral de Protecdo de
Dados (“LGPD”) — Lei n2 13.709, de 14 de agosto de 2018.

O seu setor interno responsavel pela implantacdao e manutencao das regras de
Compliance a LGPD é a Alta Diregao, a qual competira designar (time interno) ou
contratar (fornecedor terceirizado) o “Encarregado de Protecao de Dados” (DPO),
para dar cumprimento ao que determina o art. 41 da LGPD.

Encarregado ou DPO (Data Protection Officer): pessoa (fisica ou juridica)
designada ou contratada, a qual sera enderegada a funcdo e responsabilidade
legal de garantir o cumprimento (i) das leis e regulamentos inerentes a “Protecdo
de Dados” emanados de autoridades competentes aplicaveis as atividades da
MELLO AZEVEDO, bem como (ii) das politicas e manuais desta relacionados ao
tema, prevenindo violagdes, detectando eventuais infracdes, corrigindo tais
descumprimentos e, inclusive, punindo desvios e conduta dos colaboradores da
MELLO AZEVEDO quanto a observancia dos termos deste Manual.




Este Manual de Controles e Melhores Praticas Internas ("Compliance”), doravante
denominado apenas “Manual de Compliance”, foi elaborado para atender
especificamente as atividades desempenhadas pela MELLO AZEVEDO, de acordo
com a natureza, complexidade e riscos inerentes a ela, observada a obrigacao de
sua revisao e atualizacao periddica nos termos do item 2 abaixo.

Este Manual de Compliance é aplicavel a todos os sdcios, diretores, funcionarios,
estagiarios e prestadores terceirizados — doravante denominados “TIME MELLO
AZEVEDO” — da empresa.

Tal documento devera ser aplicado em conjunto com outros manuais, politicas,
cadigos de conduta e regulamentos internos ja existentes, ou que venham a ser
desenvolvidos pela MELLO AZEVEDO, visando a organizacao de suas atividades
internas e/ou a sua conformidade com outros normativos legais aos quais possa
estar submetida.

Da juncdao do Manual de Compliance com os demais documentos e processos
internos a serem desenvolvidos a partir da adocao deste documento, a MELLO
AZEVEDO criara e implantara o seu “Programa de Compliance para a Protecao e
Privacidade de Dados”.




2. PROCEDIMENTOS
2.1. Designac¢ao do DPO da MELLO AZEVEDO

A gestdao dos procedimentos de compliance da MELLO AZEVEDO é de
responsabilidade do DPO (Data Protection Officer) — ou Encarregado de Protecao
de Dados — da empresa, o qual sera designado pela Diretoria da MELLO AZEVEDO.

A designacao (colaborador interno) ou contratacdo (terceirizacao) do DPO visa a
atender as exigéncias do art. 41 da LGPD pela MELLO AZEVEDO.

O prazo recomendado de permanéncia do DPO no exercicio de suas fungdes é 12
(doze) meses, visando a permitir que haja tempo habil para a implantacdo das
Politicas de Seguranca da Informacdo (“PSI”), adequacbes do Manual de
Compliance, desenvolvimento do RIPD (Relatério de Impacto a Protecdo de
Dados) e aculturamento de todo o TIME MELLO AZEVEDO.

2.2. Conselho de Privacidade e Prote¢ao de Dados

Com a finalidade de apoio e controle das atividades do DPO, a MELLO AZEVEDO
criara o “Conselho de Privacidade e Protecao de Dados” (CPPD), o qual devera
contar com 01 (um) Conselheiro Lider, preferencialmente o DPO, e mais 02 (dois)
integrantes a serem também escolhidos pela Diretoria da MELLO AZEVEDO, com
prioridade para as dreas de gestdao de Recursos Humanos e Juridica.




O CPPD da MELLO AZEVEDO também terd como principais atribuicdes e
responsabilidades o suporte a todas as areas da empresa no que concerne a
gestao de suas atividades, internamente e perante terceiros.

O CPPD também prestard esclarecimentos sobre todos os controles e
regulamentos internos (compliance) relacionados a LGPD, os quais integram o
“Programa de Compliance para a Protecdao e Privacidade de Dados”, com
principal e inicial enfoque para:

= Manual de Compliance para a LGPD;
= PSI—Politica de Seguranca da Informacao; e
=  RIPD — Relatdrio de Impacto a Protecao de Dados.

O Conselheiro Lider sera escolhido em eleicdo anual, no 12 dia util do més de
setembro, e assumird compromisso de conducdao dos trabalhos do CPPD,
notadamente a responsabilidade de implementacao geral e plena manutencao
dos procedimentos deste Manual.

Cabera ao Conselheiro Lider promover o engajamento dos demais Conselheiros e
a atualizacdo constante das regras deste documento em funcdao das
regulamentacdes da LGPD e legislacdes correlatas.




O Conselho de Protecao e Privacidade de Dados — CPPD — ter3, ainda, a funcao de
mapear os riscos relacionados a atuacao da MELLO AZEVEDO e desenvolver
politicas, mecanismos e ferramentas para lidar com eles.

A atuacao do Conselheiro Lider engloba 03 (trés) principais funcdes:

(i)

(i)

(iii)

implementacdo do “Programa de Compliance para a Protecao e Privacidade
de Dados”, a partir de uma avaliacao de riscos e definicdo de medidas de
controle interno a serem adotadas pela MELLO AZEVEDO;

operacionalizacdo do “Programa de Compliance para a Protecdo e
Privacidade de Dados”, no ambito do qual o Conselheiro Lider coloca em
execucdo as medidas de integridade projetadas, difunde o Programa e
realiza o treinamento dos demais funcionarios da MELLO AZEVEDO; e
gestao e aprimoramento do “Programa de Compliance para a Protecao e
Privacidade de Dados”, o qual sera monitorado constantemente e revisado
periodicamente pelo Conselheiro Lider, com apoio do CPPD, visando a
manter a estrutura de integridade da MELLO AZEVEDO, investigando
eventuais irregularidades e fazendo o reporte a seus pares.




O CPPD também serd responsavel pela melhor gestdao do “Programa de
Compliance para a Protecdao e Privacidade de Dados”, segundo as regras e
orientacOes deste Manual, interagindo diretamente com os gestores da areas
visando a prestar esclarecimentos sobre todos os controles e regulamentos
internos da MELLO AZEVEDO que facam interface com o compliance especifico
relacionado a LGPD.

Ademais, o CPPD acompanhard as atividades da MELLO AZEVEDO na
conformidade das operacdes e atividades desta com as normas regulamentares
(internas e externas) relacionadas a protecao de dados em vigor, apoiando na
definicdo dos planos de acdo, monitorando o cumprimento de prazos e o nivel de
exceléncia dos trabalhos efetuados, assegurando que quaisquer desvios
identificados possam ser prontamente corrigidos (“enforcement”).

Sao também atribuicdes do CPPD, sem prejuizo de outras descritas neste Manual:

(i) Implantar o conceito e a cultura do compliance, visando a melhoria dos
controles internos e manuteng¢ao da empresa em conformidade legal;




(iii)

Analisar todas as situacdes de descumprimento dos procedimentos ou
valores estabelecidos neste Manual e/ou em outros documentos e
regramentos internos da MELLO AZEVEDO, assim como avaliar as demais
situacdes que nao foram previstas nas politicas internas desta;

Definir processos que identifiguem, mensurem, monitorem e controlem
contingéncias ligadas a prote¢ao de dados e a LGPD;

(iv) Assegurar o sigilo de possiveis delatores de crimes ou infracdes, mesmo

quando estes nao pedirem, salvo nas situa¢des de testemunho judicial;

(v) Solicitar a tomada das devidas providéncias nos casos de caracterizacdo de

(vi)

conflitos de interesse;

Reconhecer situagdes novas no cotidiano da administracdao interna ou nos
negodcios da MELLO AZEVEDO que nao foram planejadas, analisando tais
situacOes e fazendo com que as mesmas e/ou outros eventos relevantes
cheguem ao conhecimento dos principais gestores das areas; e

(vii) Examinar, de forma sigilosa, todos os eventos que surgirem e que possam

comprometer a conformidade da MELLO AZEVEDO em relagcdao aos termos
deste Manual e/ou da LGPD, preservando a imagem da empresa e pessoas
envolvidas.




2.3. Revisao Periddica e Preparagao de Relatoério

Anualmente, o CPPD da MELLO AZEVEDO devera revisar este Manual, visando a
averiguar:

(i) a sua adequacao e das politicas e procedimentos aqui previstos a LGPD e
suas normas de regulamentacdo a serem emanadas do Poder Publico,
notadamente da ANPD — Autoridade Nacional de Protecao de Dados; e

(ii) asua efetividade frente aos negdcios da MELLO AZEVEDO.

Revisdes poderao ser realizadas em periodicidade inferior sempre que o presente
Manual deixar de estar em plena conformidade com as regras da LGPD,
independentemente da razao.

As revisoes periddicas deste Manual deverao levar em consideracao, entre outros
fatores, as violacdes ocorridas no periodo anterior, e quaisquer outras
atualizacbes decorrentes da mudancga nas atividades realizadas pela MELLO
AZEVEDO, situacdes novas no seu mercado de atuacao, dentre outros fatores
identificados como justificaveis pelo CPPD.




Para tal, o CPPD devera encaminhar a Diretoria e as gerencias da MELLO
AZEVEDO, até o ultimo dia util do més de Agosto de cada ano, relatério
concernente ao ano civil imediatamente anterior a data de entrega, contendo:

(i)

(ii)
(iii)
(iv)

Detalhamento de eventuais alteracdes legais e de regulacio da
Administracao Publica relacionadas a LGPD e a protecao de dados;
Conclusdao em relagcao a eventuais ajustes que venham a ser necessarios ao
Manual em funcao de tais alteracdes legais e de regulacao apurados;
Recomendacdes a respeito de eventuais deficiéncias nos processos internos
da empresa frente as normas relacionadas ao tema Protecdo de Dados; e
Cronogramas de saneamento de tais ajustes ao Manual de Compliance, bem
como de correcao de processos internos que estejam imperfeitos no ambito
da protecao de dados, inclusive com a sugestao de empresas de consultoria
externa que eventualmente venham a ser necessarias para apoiar a empresa
na solucao de tais inconsisténcias e ajustes.




2.4. Treinamento Inicial e Reciclagem Continua

A MELLO AZEVEDO possui um processo de treinamento inicial e um programa de
reciclagem continua dos conhecimentos sobre o “Programa de Compliance para a
Protecdao e Privacidade de Dados”, envolvendo inclusive este Manual de
Compliance, aplicavel a todos os integrantes do TIME MELLO AZEVEDO que tém,
de alguma forma, acesso direto e constante a dados protegidos pela LGPD.

O CPPD devera conduzir sessdes de treinamento aos integrantes do TIME MELLO
AZEVEDO periodicamente, na forma que entender recomendavel, para que os
mesmos compreendam e cumpram as disposicdes previstas no “Programa de
Compliance para a Protecao e Privacidade de Dados”, neste Manual e suas
atualizacGes/revisdes. Igualmente, o CPPD deve estar sempre pronto para
responder questdes que possam surgir em relacao aos termos do “Programa de
Compliance para a Protecdo e Privacidade de Dados” e deste Manual, assim como
sobre quaisquer regras relacionadas as Politicas de Seguranca da Informacao (PSI)
da MELLO AZEVEDO.

2.5. Apresentacao do Manual de Compliance e suas Modificacoes

A MELLO AZEVEDO devera entregar uma copia deste Manual, e de todas as
demais politicas internas existentes, a todo o TIME MELLO AZEVEDO quando do
inicio de suas atividades, ocasidao em que os integrantes deverao confirmar que
leram, entenderam, e que se comprometem a cumprir todos os seus termos,
mediante assinatura de Termo de Adesao.




2.6. Atividades Externas Conflitantes

Os integrantes do TIME MELLO AZEVEDO que atuem em fung¢des diretamente
ligadas com dados pessoais protegidos pela LGPD e por este Manual, devem
obter a aprovacao escrita da Diretoria, mediante requisicao formal, antes de se
envolverem em “Atividades Externas Conflitantes” com os interesses da MELLO
AZEVEDO e com a manutencao do “Programa de Compliance para a Protecao e
Privacidade de Dados”, deste Manual de Compliance e demais Politicas de
Seguranca da Informacao (PSI).

Por “Atividades Externas Conflitantes” entende-se: ser diretor, conselheiro, sécio,
funcionario ou consultor de uma outra sociedade ou entidade que tenha, em
suas atividades, pontos de conflito com os interesses da MELLO AZEVEDO, ainda
que ndo sejam diretamente concorrentes ou atuem no mesmo segmento.

2.7. Supervisao e Responsabilidades

Todas as matérias de violacdes a obrigacdes de compliance, ou duvidas a elas
relativas, que venham a ser de conhecimento de qualquer integrante do TIME
MELLO AZEVEDO, devem ser imediatamente informadas ao Conselheiro Lider do
CPPD, o qual devera investigar possiveis violacdes de regras de compliance, e
determinar as sang¢des aplicaveis.




2.8. Sangoes

As sancOes decorrentes do descumprimento das regras estabelecidas no
“Programa de Compliance para a Protecdo e Privacidade de Dados” e neste
Manual de Compliance da MELLO AZEVEDO serdao definidas e aplicadas pelo
CPPD, a seu critério razodvel, garantido ao infrator, contudo, amplo direito de
defesa. Havendo interesse do Conselho, outros integrantes da MELLO AZEVEDO
poderao ser chamados a compor uma Junta Examinadora do caso.

Existindo violacdo as regras contidas no “Programa de Compliance para a
Protecao e Privacidade de Dados” e neste Manual de Compliance, seus anexos e
demais normativas e diretivas internas dele decorrentes, poderao ser aplicadas
ao colaborador infrator, dentre outras penas, as de:

(i) Adverténcia;

(ii) Suspensao;

(iii) Desligamento;

(iv) Demissdo por justa causa, se aplicavel, nos termos da Lei; e
(v) Rescisdao de contrato em caso de prestador terceirizado.

Em qualquer hipotese de aplicagdao das penalidades acima listadas, o infrator
ficara sujeito ao pagamento de indenizagdao pelos eventuais prejuizos suportados,
perdas e danos e/ou lucros cessantes que a MELLO AZEVEDO efetivamente sofrer,
0 que serd cobrado por meio dos procedimentos administrativos e/ou legais
cabiveis.




3. POLITICA DE CONFIDENCIALIDADE

As informacdes obtidas em funcdo da atividade profissional de cada integrante do
TIME MELLO AZEVEDO sao consideradas “Informacdo Confidencial”, ndo podendo
ser transmitida de forma alguma a terceiros — pessoas, naturais ou juridicas, que
nao integram a MELLO AZEVEDO -, exceto para as finalidades contratual e
legalmente permitidas ou determinadas.

Aplica-se a regra de confidencialidade acima aos dados identificaveis de pessoas
fisicas protegidos pela LGPD, os quais sdo igualmente considerados “Informacao
Confidencial” e, portanto, sujeitos as regras deste Manual.

3.1. Segurang¢a da Informag¢ao Confidencial

Nenhuma “Informacao Confidencial” deve, em qualquer hipdtese, ser divulgada a
pessoas, dentro ou fora MELLO AZEVEDO, que ndo as necessitem, ou que nao
devam a elas ter acesso para o desempenho de suas atividades profissionais.

Salvo mediante autorizacdao expressa da diretoria respectiva da MELLO AZEVEDO,
é terminantemente proibido que os integrantes do seu TIME lidem com
negligéncia em relagdo as copias de arquivos e/ou documentos que se referiram
aos clientes da MELLO AZEVEDO, obtidos em decorréncia do desempenho das
atividades normais, ou nao.




Tais arquivos/documentos contém informagdes que sdo consideradas sigilosas,
uma vez que carregam dados identificdveis de pessoas fisicas que, de alguma
forma, se relacionam com a MELLO AZEVEDO.

Assim, as referidas informacgdes contendo dados pessoais protegidos pela LGPD e
por este Manual somente poderao ser fornecidas ao publico, midia ou a demais
drgaos mediante autorizacao, por escrito, do CPPD.

A proibicdo acima referida ndo se aplica as copias (fisicas e/ou digitais) de
arquivos em prol da execucao e do desenvolvimento dos negdcios e dos
interesses da MELLO AZEVEDO e/ou de seus clientes.

Nestes casos, o integrante do TIME MELLO AZEVEDO que estiver na posse e
guarda da cdpia ou da impressao do arquivo que contenha a informacao
confidencial sera o responsavel direto por sua boa conservacao, integridade e
manutencado de sua confidencialidade.

Qualquer impressao de documentos deve ser imediatamente retirada da
magquina impressora, pois pode conter informacdes restritas e confidenciais,
mesmo no ambiente interno da MELLO AZEVEDO. E o descarte de informacdes
confidenciais em meio digital deve ser feito de forma a impossibilitar sua
recuperacao.




Todos os arquivos digitalizados em pastas temporarias serdao apagados
periodicamente, de modo que nenhum arquivo devera ali permanecer.

A desobediéncia a tais regras sera considerada uma infracdo, sendo tratada de
maneira analoga a daquele integrante do TIME MELLO AZEVEDO que esquece
material na area de impressao.

O descarte de documentos fisicos (ou suas copias) que contenham informacdes
confidenciais devera ser realizado imediatamente apds seu uso, de maneira a
evitar sua recuperagao, salvo em situagBes que tais documentos devam ser
mantidos arquivados, o que demandara toda cautela visando a que os dados
pessoais identificaveis de pessoas fisicas ndao estejam disponiveis a pessoal
(colaboradores e terceiros) ndo autorizados ao seu acesso.

E vedado o uso, pelos integrantes do TIME MELLO AZEVEDO, de hard drives,
pen-drives ou quaisquer outros meios de armazenagem de documentos e/ou
informacdes que ndao tenham por finalidade a utilizacdo exclusiva para o
desempenho de sua atividade na MELLO AZEVEDO.

lgualmente, é vedada a conexao de equipamentos nas redes de informatica da
MELLO AZEVEDO que nao estejam previamente autorizados pela area de
tecnologia da informatica da empresa.




Cada integrante do TIME MELLO AZEVEDO é responsavel por manter o controle
sobre a seguranca das informagdes armazenadas ou disponibilizadas nos
equipamentos que estdo sob sua responsabilidade, sejam eles pessoais ou
pertencentes a empresa.

O envio ou repasse, por e-mail ou outra via fisica ou digital, de material que
contenha conteudo discriminatério, preconceituoso, obsceno, pornografico ou
ofensivo é, também, terminantemente proibido na MELLO AZEVEDO.

O mesmo se aplica a mensagens com opinides, comentarios ou conteudos que
possam prejudicar a imagem e/ou afetar a reputacdo da MELLO AZEVEDO, seus
socios, clientes, funcionarios, estagiarios, prestadores terceirizados, fornecedores
e demais stakeholders aquela relacionados.

O CPPD também monitorard, e sera avisado por e-mail, em caso de tentativa de
acesso aos diretérios e logins virtuais nos servidores protegidos por senha e
restritos a determinados integrantes do TIME MELLO AZEVEDO.

Nesta hipétese, o Conselho elucidara as circunstancias da ocorréncia de tal fato e
aplicara as devidas san¢des, quando cabiveis.




A instalacao de programas de informatica nos computadores de propriedade da
integrantes da MELLO AZEVEDO (ou que estejam sendo usados em favor da
mesma), principalmente via internet (downloads), deve ser precedida de
autorizacdo prévia da Secretaria Geral, que é responsavel pela T.I. da MELLO
AZEVEDO, independentemente de tais programas serem de utilizacao profissional
ou pessoal.

A instalacdo de novos softwares, com as respectivas licencas, deve sempre ser
realizada pelo responsavel pela T.I. da MELLO AZEVEDO.

A MELLO AZEVEDO proibe a instalacao de software ilegal ou que possua direitos
autorais protegidos, exceto aqueles que tenham sido licenciados ou adquiridos
pela empresa, o que dependera de autorizacdao da Secretaria Geral, através da
sua area de tecnologia da informacao competente.

A MELLO AZEVEDO se reserva no direito de gravar qualquer ligacdao telefonica
e/ou qualquer comunicag¢do dos integrantes do TIME MELLO AZEVEDO realizada
ou recebida por meio das linhas telefénicas e/ou qualquer outro meio
disponibilizado pela empresa para a atividade profissional de cada colaborador.




O mesmo se aplica quanto ao uso dos e-mails profissionais dos integrantes do
TIME MELLO AZEVEDO, os quais poderao ser monitorados a qualquer momento
pelo CPPD no tocante ao seu conteudo.

O CPPD poderd, periodicamente, monitorar as ligacdes e demais comunicacdes
realizadas pelos colaboradores, o que farad por amostragem.

Qualquer informacao suspeita encontrada serd investigada imediatamente pelo
Conselho junto ao seu responsavel, o qual, em caso de infracdo as regras
estabelecidas neste Manual e outras da MELLO AZEVEDO, podera ser penalizado
nos termos tratados neste Instrumento ou na Lei.

Todas as informagdes e contetdos produzidos e/ou alterados na MELLO AZEVEDO
ficardo armazenadas em servidor local ou em nuvem (cloud server), sempre com
copia de seguranca (backup) em uma localidade externa a MELLO AZEVEDO.

Os servidores da MELLO AZEVEDO sdao protegidos por firewall e programas
antivirus. Em caso de divulgacado indevida de qualquer dado pessoal identificavel
protegido pela LGPD e/ou outra informacdo confidencial, o CPPD apurard o
responsavel por tal divulgacdo, podendo verificar nos servidores quem teve
acesso ao referido documento por meio do acesso individualizado de cada
integrante do TIME MELLO AZEVEDO .




3.2. Protecao de Dados — Principais Conceitos Legais

A seguir, este Manual de Compliance apresentara os principais conceitos,
expressoes e papéis empregados na Lei Geral de Protecdo de Dados — LGPD, bem
como o0s principais aspectos a serem observados pela MELLO AZEVEDO,
integrantes do seu TIME e fornecedores terceirizados, no seu contexto geral.

Sao eles:

- Dados Pessoais: dados relacionadas a pessoas fisicas que podem ser
identificadas direta ou indiretamente por meio de um conjunto de
informacgdes neles contidos;

- Dados Pessoais Sensiveis: a LGDP estabelece requisitos especificos para o
tratamento de dados sensiveis, referentes a origens raciais, étnicas, religiosas,
politicas, sexuais e, inclusive, dados biométricos e genéticos, bem como para
dados de criancas e adolescente;

- Dados Anonimizados: informacdes que se referem a pessoas fisicas, mas que
nao podem ser ligados a nenhuma pessoa fisica especifica nem direta, nem
indiretamente, considerando-se 0s meios técnicos disponiveis. Exemplo:
“homem”, “faixa de 30 a 45 anos”, “advogado”, “Estado de Minas Gerais”.
Somente com essas informacdes isoladas é impossivel determinar uma
pessoa especifica dentro de toda a coletividade;
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Consentimento: requisitos especificos para consentimento, que deve
consistir numa manifestacdo prévia, livre, informada e inequivoca, para um
fim especifico, podendo ser revogado a qualquer tempo;

Controlador: pessoa fisica, entidade do setor publico ou pessoa juridica de
direito privado que determina a finalidade e a forma de tratamento dos
dados pessoais, dentre outros fatores relacionados ao seu processamento;
Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

Agentes de Tratamento: o Controlador e o Operador;

Tratamento de Dados: toda operacao realizada com dados pessoais, como as
gue se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducdao, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdao, avaliacdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdao ou extracao;

Anonimizacao de Dados: utilizacdo de meios técnicos razodveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo;

Eliminacao: exclusao de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;
Vazamentos: Incidentes de seguranca, incluindo vazamento, deverdao ser
notificados para a autoridade de protecdao de dados, bem como, em alguns
casos, aos titulares dos dados afetados;




Encarregado ou DPO (Data Protection Officer): pessoa (fisica ou juridica)
contratada por empresas ou pessoas fisicas que tratam dados pessoais, e que
deve acompanhar (i) o cumprimento do compliance a LGPD por seu
contratante, para a ado¢ao de medidas de seguranca e protecao de referidas
informacdes, bem como (ii) as medidas de correcdo em eventuais de
situacOes de infracdo, eventos de vazamento etc., e (iii) se posicionar como o
ponto de contato entre a referida contratante (empresa ou pessoa fisica que
trata dados pessoais) com a ANPD — Autoridade Nacional de Protecdo de
Dados;

Autoridade Nacional de Prote¢ao de Dados — ANPD: 6rgao da Administracao
Pudblica, com status de Agéncia Reguladora, responsdvel por fiscalizar o
cumprimento da LGPD no territério brasileiro, punindo os seus infratores com
as sancoes que propria Lei estabelece;

Banco de Dados: conjunto estruturado de dados pessoais estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico;

Titular de Dados: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

Uso Compartilhado de Dados: comunicacdo, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por o6rgdaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;




Transferéncia Internacional de Dados: hipdteses especificas para que a
transferéncia possa ser realizada, incluindo a transferéncia para paises com
grau de protecdo adequado ou por meio da utilizacado de clausulas
contratuais padrao, normas corporativas globais, selos, certificados e cddigos
de condutas a serem aprovados pela autoridade de protecao de dados,
dentre outras;

Relatérios de Impactos: a lei possibilita que a autoridade solicite a
elaboracao de um relatério de impacto sobre as operacdes de tratamento de
dados; e

Direitos do Titular dos Dados: direito de obter confirmacdo da existéncia de
tratamento de seus dados; acesso, corre¢ao, anonimizacao, bloqueio ou
eliminacao de dados; portabilidade dos dados a outro fornecedor de servico
ou produto; informacao das entidades com as quais o controlador realizou
uso compartilhado de dados; informacao sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa; bem como a
revogacado do consentimento fornecido.
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4. TRATAMENTO DE DADOS

Segundo os conceitos hoje definidos na Lei Geral de Prote¢ao de Dados — LGPD, a
MELLO AZEVEDO enquadra-se como uma pessoa juridica de direito privado que,
no exercicio de suas atividades empresariais, executa o tratamento de dados na
condicdo de CONTROLADORA e/ou OPERADORA (Art. 52, Vl e VIl da LGPB):

=  CONTROLADORA: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais; e

=  OPERADORA: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Nesta condicdo, as rotinas internas e externas da MELLO AZEVEDO estao
submetidas aos controles e a fiscalizacdo da ANPD — Autoridade Nacional de
Protecao de Dados.

Portanto, é extremamente relevante que o tratamento de dados identificaveis de
pessoas naturais realizado pela MELLO AZEVEDO em favor dos seus clientes e
colaboradores (Controladora) seja integralmente pautado nas regras definidas na
LGPD, as quais sao refletidas no presente Manual de Compliance e seus
documentos de apoio.
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Além disso, o ambiente de trabalho da MELLO AZEVEDO é estruturado e
organizado de forma a zelar pela maxima seguranca possivel em relacdao ao
tratamento dos referidos dados.

O tratamento de dados pessoais somente podera ser realizado em determinadas
hipdtese que a LGPD expressamente preveé.

Considerando o objeto do negdcio da MELLO AZEVEDO, e colocando-o defronte
aos preceitos da referida Lei, tem-se que o tratamento de dados realizado pela
empresa depende, como “base legal”, do fornecimento de consentimento pelo
seu titular, ou decorrerd da execug¢dao de contratos ou de cumprimento de
obrigacao legal ou regulatdria.




De acordo com a LGPD (art. 72), os dados pessoais (inclusive os sensiveis)
somente podem ser tratados se tiverem ao menos uma das bases legais
elencadas a seguir:

BASE LEGAL

Consentimento do titular

Cumprimento de obrigagdo legal ou
regulatdria

Execucdo de politicas publicas pela
administracdo publica

Realizacdo de estudos por drgdo de
pesquisa

®®

Execucto de contrato ou procedimentos
preliminares com o titular e a pedido do
titular

Exercicio de direito em processo judicial,
administrativo ou arbitral

®|®

Prote¢io da vida e incolumidade fisica

Tutela da sadde em procedimento feito
por profissionais ou servicos de saude,
ou autoridade sanitdria

®

Interesse legitimo

SIS NORIOHOINORIOHOMON®

Protegto do crédito

Prevencdo a fraude e @ ®
seguranca do titular




4.1. Consentimento

Quando necessario, o consentimento previsto na Lei como base legal para o
tratamento de dados pessoais devera ser fornecido por escrito ou outro meio que
demonstre a manifestacao de vontade do seu titular, sendo expressamente
vedado o tratamento de dados mediante vicio de consentimento, o qual devera
se referir as informacdes a serem utilizadas e as respectivas finalidades, sendo
nulos os consentimentos genéricos para o tratamento de dados pessoais.

A autonomia de vontade do titular do dado quanto ao uso do seu dado é o cerne
da tutela introduzida pela LGPD.

Neste sentido, é fundamental que se garanta que o consentimento para o
tratamento do dado pessoal possa ser revogado a qualguer momento, mediante
manifestacdo expressa do seu titular, o que deve ocorrer através de
procedimento gratuito e facilitado a ser disponibilizado por quem trate o seu
dado. Para tanto, a MELLO AZEVEDO disponibilizara canal direto com o DPO
através de e-mail e/ou outra ferramenta de facil uso.

Em caso de revogacao da permissao de uso do dado pessoal, ficam ratificados os
tratamentos de dados pessoais ja realizados durante o prazo entre o
consentimento manifestado e o requerimento da sua eliminacgao.




4.2. Acesso ao Titular dos Dados

Consentido o acesso aos dados pessoais pelo seu Titular, quem, a partir disso, o
detiver ou vier a trata-lo devera conceder acesso facilitado a tais informacdes e
sobre o respectivo ao Titular, de forma clara, adequada e ostensiva, atendendo,
assim, o “Principio do Livre Acesso”.

Neste sentido, deverao estar claros para o Titular do dado pessoal:

i)  Finalidade especifica do tratamento;

ii) Forma e duracao do tratamento, observados os segredos comercial e
industrial;

iii) ldentificacdo do controlador;

iv) Informagdes de contato do controlador;

v) Informacgdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

vi) Responsabilidades dos agentes que realizarao o tratamento; e

vii) Direitos do titular, com menc¢ao explicita aos direitos contidos no art. 18
desta Lei.

O consentimento concedido pode ser considerado nulo caso as informacdes
fornecidas ao Titular tenham contelddo enganoso ou abusivo, ou caso nao
tiverem sido apresentadas de forma clara e inequivoca. E, caso haja mudancas da
finalidade para o tratamento de dados pessoais nao compativeis com o
consentimento original, a MELLO AZEVEDO devera informar previamente ao
Titular sobre as mudancas de finalidade.




6. DIREITOS DO TITULAR DE DADOS (ART. 18 DA LGPD):

1)
)
)
V)

V)

Vi)
Vi)
VIiN)

IX)

Confirmacao da existéncia de tratamento;

Acesso aos dados;

Correcao de dados incompletos, inexatos ou desatualizados;

Anonimizagao, bloqueio ou elimina¢dao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD;

Portabilidade dos dados a outro fornecedor de servigo ou produto mediante
requisicao expressa, de acordo com a regulamentacao da ANPD, observados
os segredos comercial e industrial;

Eliminacdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipéteses previstas no artigo 16 da Lei;

Informacao das entidades publicas e privadas com as quais o controlador
realizou o uso compartilhado de dados;

Informacgdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

revogacdao do consentimento a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente
manifestado enquanto nao houver requerimento de eliminacao.
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Como Controladora dos dados pessoais coletados diretamente, a MELLO
AZEVEDO consegue efetivar diretamente para o titular de dados os direitos
previstos no art. 18 da LGPD.

Os direitos previstos neste artigo serao exercidos mediante requerimento
expresso do Titular ou de representante legalmente por este constituido,
enderecado ao Encarregado de Protecdo de Dados (DPO) da MELLO AZEVEDO,
gue, em caso de impossibilidade de adocao imediata da providéncia solicitada,
enviara ao Titular resposta que podera:

l. Comunicar que nao é agente de tratamento dos dados e indicar, sempre
que possivel, o agente; ou

II.  Indicar as razdes de fato ou de direito que impedem a adogdo imediata da
providéncia.




6. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

A LGPD introduziu a figura de uma pessoa (fisica ou juridica) que devera ser
contratada e mantida pela empresa que atua como controladora de dados
pessoais. Trata-se do “Encarregado”, ja popularizado no Brasil como DPO (Data
Protection Officer), denominacao oriunda da legislacao estrangeira.

Nos termos da Lei, o controlador devera indicar Encarregado pelo Tratamento de
Dados pessoais, devendo a identidade e as informacdes de contato da referida
pessoa ser divulgadas publicamente, de forma clara e objetiva, preferencialmente
no website do controlador.

As fungdes essenciais do Encarregado consistem em:

(i)  Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;

(ii) Receber comunicacdes da ANPD e adotar providéncias;

(iii) Orientar os funciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecao de dados pessoais dentro
da empresa (controlador); e

(iv) Executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares da ANPD.




7. SEGURANCA E SIGILO DE DADOS

A MELLO AZEVEDO, enquanto agente de tratamento de dados pessoais, adota
medidas de seguranca (técnicas e administrativas) visando garantir a protecao
dos referidos dados contra atagues e acessos nao autorizados, bem como de
situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou
qgualquer forma de tratamento inadequado ou ilicito.

A seguranca e sigilo de dados a ser implantada e mantida pela MELLO AZEVEDO
atendera sempre os padrdes técnicos exigidos pela ANPD, e sera igualmente
exigida pela empresa de seus fornecedores de produtos e servicos.

Neste sentido, os agentes de tratamento (ou qualquer pessoa que atue em
qualquer fase do tratamento) serd obrigado a garantir a seguranca da informacao
prevista na LGPD, tal como a MELLO AZEVEDO assim o fard, mesmo apds o
término da atividade de tratamento executada.

As medidas de seguranca e sigilo serao observadas pela MELLO AZEVEDO desde a
fase de concepcao de um produto ou servico proprio, até a sua etapa de
comunicacao, comercializacao e execucao.




E dever do “Controlador” comunicar & ANPD e ao Titular do dado pessoal a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante
ao mesmo.

Tal comunicacao devera ocorrer em prazo razoavel, e conter, ao menos: (i) a
descricao da natureza dos dados pessoais afetados; (ii) as informacdes sobre os
Titulares envolvidos; (iii) a indicacdo das medidas técnicas e de seguranca
utilizadas para a protecao dos dados, observados os segredos comercial e
industrial; (iv) os riscos relacionados ao incidente; (v) os motivos da demora, no
caso de a comunicagao nao ter sido imediata; e (vi) as medidas que foram ou que
serao adotadas para reverter ou mitigar os efeitos do prejuizo.

Nessa linha, a MELLO AZEVEDO, sempre que exercer o papel de Controladora de
dados pessoais identificaveis, adotard as medidas minimas elencadas acima,
como forma de manter maxima seguranca em relacao aos referidos dados, bem
como para operar sempre no mais absoluto compliance em relagdo as exigéncias
da LGPD e da ANPD.

Todos os sistemas utilizados pela MELLO AZEVEDO para o tratamento de dados
pessoais serao estruturados de forma a atender aos requisitos de seguranca, aos
padrdes de boas praticas e de governangca e aos principios gerais da LGPD e
demais normas regulamentares.




8. BOAS PRATICAS E GOVERNANGCA

A MELLO AZEVEDO, no ambito de sua competéncia e deveres legais, e enquanto
pessoa juridica que realiza tratamento de dados pessoais, individualmente e/ou
juntamente com terceiros, formulara suas regras internas de boas praticas e de
governanga que estabelecam as condi¢gdes de organizagao, o regime de
funcionamento, os procedimentos, incluindo meios de reclamacgdes e pedidos de
Titulares de dados, bem como as suas normas de seguranga, padrdes técnicos,
obrigacOes especificas para os diversos envolvidos no tratamento, e ainda as
acdes educativas, mecanismos internos de supervisao e de mitiga¢ao de riscos
relacionados ao tratamento de dados pessoais.

Em tais formulagdes, a MELLO AZEVEDO levara em consideragao, em relagao ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
Titular, tudo em conformidade com a LGPD e demais regulamentacdes correlatas.




9. 0S 10 PRINCIPIOS DA LGPD — POLITICA DE ADEQUACAO

No Art. 62 da LGPD estdo estabelecidos os 10 principios fundamentais nos quais
deve se pautar o tratamento de dados pessoais, visando a que a pessoa que 0s
esteja utilizando (tratando) esteja e se mantenha em conformidade (compliance)
com a Lei.

Sao eles:
= Finalidade
A LGPD determina que as pessoas que tratam dados tenham propodsitos

(finalidades) bem determinados para tal, evidenciando as suas intencdes para o
Titular dos dados, justificando e apontando o uso dos dados pessoais.

Para atender tal preceito legal, a MELLO AZEVEDO e destaca de forma bastante
evidente a finalidade de tratamento de dados em seu:

(i)  Politica de Privacidade e Uso de Cookies;
(i) Termo de Consentimento de Tratamento de Dados; e
(iii) Outros instrumentos juridicos aplicaveis.




= Adequacao

O principio da adequacdo se refere a “compatibilidade do tratamento com as
finalidades informadas ao Titular, de acordo com o contexto do tratamento”. Em
outras palavras, a empresa precisa justificar e garantir que os dados coletados
tenham valor e sejam condizentes com o modelo de negdcio da organizacao.

Para atender tal preceito legal, a MELLO AZEVEDO somente solicita e recebe dos
Titulares de dados as informag¢des que sao realmente necessarias a prestacao dos
seus servigos, e ainda destaca de forma bastante evidente a adequagdo dos
dados solicitados em sua:

(i)  Politica de Privacidade e Uso de Cookies;
(ii) Termo de Consentimento de Tratamento de Dados; e
(iii) Outros instrumentos juridicos aplicaveis.

= Necessidade

O principio da necessidade leva em consideracdo a responsabilidade das pessoas
acerca dos dados por elas tratados. Segundo a LGPD, o principio da necessidade
envolve “limitagao do tratamento ao minimo necessario para a realiza¢ao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados”.




Tal como em relacdo ao principio da adequacdao, a MELLO AZEVEDO somente
solicita e recebe dos Titulares de dados as informacdes que sao realmente
necessarias a prestacao dos seus servicos, e ainda destaca de forma bastante
evidente os propdsitos dos tratamentos de dados nos seguintes documentos:

(i) Politica de Privacidade e Uso de Cookies;
(ii) Termos de Consentimento de Tratamento de Dados; e
(iii) Outros instrumentos juridicos aplicaveis.

= Livre Acesso

Principio fundamental e de grande relevancia no escopo da LGPD, ele visa a
garantir o livre acesso é a “garantia, aos Titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integralidade de
seus dados pessoais”.

Em cumprimento a tal principio, a MELLO AZEVEDO mantém diversos canais de
acesso dos titulares de dados consentidos com ela, através do seu Encarregado
de Protecao de Dados (DPO), cujo e-mail de contato
(lgpd@melloazevedo.com.br) serd divulgado nas plataformas tecnoldgicas e
website da MELLO AZEVEDO. E ainda, destaca de forma bastante evidente o livre
acesso aos dados consentidos nos documentos listados acima.
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= Qualidade dos Dados

Este principio se refere a “garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento”.

Para atender tal preceito legal, a MELLO AZEVEDO garante a preservacao da
gualidade dos dados pessoais que lhe sao consentidos, e ainda destaca isto de
forma bastante evidente nos seguintes documentos:

(i) Politica de Privacidade e Uso de Cookies;
(ii) Termos de Consentimento de Tratamento de Dados; e
(iii) Contratos de Prestacdo de Servicos.

» Transparéncia

O principio da transparéncia impde aqueles que tratam dados pessoais que sejam
honestos com os seus respectivos Titulares.

Para atender tal preceito legal, a MELLO AZEVEDO garante aos Titulares de dados
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes que o fazem.

Além disso, destaca a referida transparéncia de forma bastante evidente nos
documentos listado no item anterior.




= Seguranga

Como o préprio nome sugere, o principio da seguranca impde a adoc¢do de
procedimentos, tecnologias e solu¢des que garantam maior protecao dos dados
pessoais em casos de acessos nao autorizados, como em ataques hackers e
outras formas, acidentais ou ilicitas, de perda e/ou alteragdo de dados.

Atendendo esse principio, a MELLO AZEVEDO utiliza medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndao autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao
ou difusado.

Tais iniciativas sdao evidenciadas nas rotinas e processos internos da MELLO
AZEVEDO, bem como nos constantes investimentos em softwares e hardwares de
primeira linha para oferecer a seguranca e privacidade de dados mais eficientes
dentro do que pode ser consideravel possivel ou previsivel.

E ainda destaca este compromisso de forma bastante evidente a adequacao dos
dados solicitados em seu:

(i)  Politica de Privacidade e Uso de Cookies;
(ii) Termo de Consentimento de Tratamento de Dados; e
(iii) Outros instrumentos juridicos aplicaveis.




= Nao Discriminagao

O tratamento de dados pessoais jamais pode ser realizado com objetivos de
discriminar ou de promover abusos contra os seus Titulares, a partir de dados
pessoais considerados sensiveis (ex.: origem racial, etnia, conviccao religiosa etc.).

Para cumprir tal mandamento legal, a MELLO AZEVEDO adota procedimentos
internos muito rigorosos contra a pratica de atos discriminatdrios, e nao apenas
em razao da LGPD.

A luta contra a discriminacdo, de qualgquer natureza, assim como em favor do
aumento da inclusao social e acessibilidade no dia a dia da populacao sdo partes
dos Principios e Valores da MELLO AZEVEDO, os quais se refletem nas campanhas
internas e de comunicagao externa.

= Prevengao
O principio da prevencdo versa justamente sobre a necessidade/dever de a

pessoa que faz tratamento de dados estar preparada para lidar com eventuais
problemas decorrentes dessa atividade antes mesmo que eles surjam.




Neste sentido, a MELLO AZEVEDO insere em suas rotinas e processos internos
atencao redobrada quando envolvem dados pessoais em tratamento, e investe
muito em softwares e hardwares de primeira linha para agir preventivamente na
seguranca e privacidade de dados.

= Responsabilizacao e Prestacao de Contas

O principio da responsabilizacdo e prestacao de contas dispde sobre a
“demonstracao, pelo agente, da adocdao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdao de dados
pessoais e, inclusive, da eficacia dessas medidas”.

Diante desse mandamento legal, a MELLO AZEVEDO, através dos seu CPPD e
gestores de areas, buscam constantemente a manutencdao e crescimento da
cultura de protecao de dados entre todos os membros do TIME MELLO AZEVEDO
e demais stakeholders, agindo para que as suas regras internas de Compliance
para a LGPD estejam sempre na pauta prioritaria de todos.




10. CONSENTIMENTOS PADRAO DA MELLO AZEVEDO

A MELLO AZEVEDO solicita consentimento do Titular do dado pessoal para o seu
tratamento nas hipoteses em que ndo exista outra base legal (art. 72 da LGPD)
gue fundamente o manuseio de tais informacoes.

O consentimento é uma das bases legais mais comentadas e conhecidas da LGPD.

Ele permite que as empresas tratem dados pessoais para fins especificos
mediante a autorizacdao do titular dos dados, devendo incluir finalidades
especificas para o uso dos dados e que autorizagdes genéricas serao consideradas
nulas.

Embora muito se fale sobre o consentimento, ele ndo é a Unica hipdtese prevista
na Lei e nem é hierarquicamente prioritario em relacao as demais.

Salvo em outras hipdteses especificas, via de regra a MELLO AZEVEDO solicita
consentimentos dos Titulares de dados pessoais nas seguintes situagoes:




(i) Coleta de dados pessoais para fins de recrutamento e selecdo de
integrantes do TIME MELLO AZEVEDO.

(ii) Coleta de dados pessoais na contratacdo de integrantes do TIME MELLO
AZEVEDO (funciondrios, estagiarios e prestadores terceirizados);

(iii) Tratamento de dados em ag¢des de marketing, comunicacao e publicidade
da MELLO AZEVEDO; e

A MELLO AZEVEDO coleta dados pessoais via plataformas confidveis (sites, redes
sociais) para as quais os Titulares permitem o seu tratamento e
compartilhamento com terceiros.

11. CONSELHO DE PRIVACIDADE E PROTEGAO DE DADOS - CPPD

A Diretoria da Mello Azevedo definiu que o Conselho de Privacidade e Protecao
de Dados — CPPD sera composto pelos seguintes conselheiros:

Coordenador do Departamento Pessoal — Conselheiro Lider / DPO
Coordenadora da Secretaria — Conselheira

Gerente do SGI - Conselheiro

Belo Horizonte, 20 de marco de 2023

Nelson Parma de Azevedo
Diretor Presidente
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